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Cyber-attaque a la DGFiP
Compte-rendu de 1'audience a la DRFiP 31

Les organisations syndicales de la DRFiP 31 ont été recues en audience par la Direction ce mardi
01/09. Le Directeur régional nous a rappelé les informations données aux OS nationales par la
Directrice Générale le 25/08 ainsi que les diverses mesures prises en urgence.

La crise est majeure et I'image de notre administration profondément mise a mal !

Nationalement Solidaires Finances Publiques a souligné :
« labsence de réponse de la DG sur les alertes syndicales de longue date sur ce sujet
sensible.
+ la responsabilité politique sur 'absence de priorité en matiere de cybersécurité a la DGFiP
(et dans les administrations de I'Etat).
+ lanécessité de renforcer les moyens techniques, humains et financiers.
+ l'urgence de soutenir les personnels une nouvelle fois en premiere ligne-

Localement, nous avons choisi de prolonger cette démarche syndicale en interpellant la
Direction sur le dossier. Nous avons souhaité nous exprimer en responsabilité au vu de la crise
majeure et de l'enjeu pour notre administration. Mais une expression solennelle pour exiger des
réponses et des pistes d’améliorations urgentes et nécessaires.

La Direction a ainsi donné quelques informations sur les sujets que nous
avons portés :

Une absence de visibilité sur I'attaque en Haute-Garonne : la
Direction nous indique qu’a ce stade il n y a pas de visibilité donnée
par la DG sur le nombre de situations concernant notre département.
Alors qu’un outil d’information des usagers concernés par 'attaque est
a disposition des Centres de Contact, SIP et SIE, nous nous étonnons
de cette absence de visibilité locale. Elle est nécessaire pour prendre la
mesure des sollicitations éventuelles et des attentes de la population !

Des collectivités concernées : contrairement aux premiéres annonces
faites, des collectivités ont été touchées sur des données « non sensibles ».
Nationalement, cela concerne 191 communes, 25 communautés de
communes, 1 région, 6 départements, 48 établissements hospitaliers. La Direction doit nous
informer rapidement si des collectivités sont concernées en Haute-Garonne.

Une absence de visibilité sur les agent-e-s impactés : si des collegues sont, a titre personnel,
concernés par la fuite de données, plusieurs le sont aussi en tant qu’agent-e avec des données
professionnelles nominatives. A ce stade ils doivent étre informés et nous demandons la
transparence permettant une totale protection !



A ce stade une faible sollicitation des usagers: la Direction évoque une trentaine de
sollicitations des usagers par SIP sur ces questions. Nous demandons une prise de conscience de
I'inquiétude dans la population sur ce dossier, mais aussi une protection maximale des agent-e-s
confronté.es a des comportements agressifs ou insultants !

La fermeture du PIGP : cette décision est problématique pour les agent-e-s en CLM, les agent-
e-s détaché-e-s et pose des questions sur I'organisation des élections professionnelles a venir. Des
solutions alternatives sont attendues.

Une clarification urgente nécessaire sur « les liens cliquables » : la communication de la
DG nécessite des précisions, en particulier sur les procédures de plusieurs services utilisant des
fichiers Escale. Le Directeur régional convient que le propos n'est « pas bon » et nécessite des
consignes claires a donner aux services sur les procédures et les méthodes. Une réponse urgente
de la DG est attendue !

Une sollicitation lourde des SPF: la fermeture du Serveur Professionnel des données
cadastrales aux notaires impacte fortement les SPF avec l'absence d’information cadastrale
nécessaire au dépot des actes. Les refus se multiplient, tant sur téléacte qu'en dépdt papier. Si des
consignes ont été données en urgence par la DG, la situation n’est pas satisfaisante avec des
retards pris et des dépoOts massifs a prévoir,
donc une charge de travail conséquente pour
les services.

Nous avons longuement souligné ce dossier qui
nécessite  des  solutions  opérationnelles
rapidement, tant pour les conditions de travail
des agent-e-s des SPF qu’en prévention d’un
possible effet de cascade di aux retards de
publication. La Direction convient de
I'importance de ce sujet et nous informera des
évolutions de la DG.

La nécessité absolue d’une « doctrine » sur les habilitations en évitant les dérives : de
longue date nous dénoncons les pratiques locales avec des mots de passes d’applicatifs transmis
a des vacataires ou stagiaires. Le Directeur convient de I'importance du sujet.

L’anonymisation des signatures: nous avons rappelé les notes transmises localement, en
particulier dans la sphere du CF, sur les dispositifs d’anonymisation dans les relations aux
usagers (signatures courriers et mails). Au vu des inquiétudes des agent-e-s dans la période, un
rappel serait utile aux services. La Direction convient de I'importance de ce sujet.

Questions sur le dossier Facturation électronique : alors que le Gouvernement a choisi de
transmettre a 166 plateformes des éléments structurants de la vie des entreprises, nous avons
souligné les inquiétudes majeures sur ce dossier. Nous avons dénoncé ce choix d’externalisation.
Surtout, dans 1'urgence, nous demandons des garanties de sécurisation d’autant plus nécessaires
que les oppositions se multiplient sur ce dossier. La Direction nous informe de contacts
nationaux en cours sur ces sujets pour des garanties de sécurité.

Des points d’information seront faits régulierement entre la Direction locale et les OS.

Solidaires Finances Publiques 31 vous invite a transmettre toute difficulté dans vos services ou
individuellement. solidairesfinancespubliques.drfip31@dgfip.finances.gouv.fr
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